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Empfehlungen zur Sicherstellung der minimalen An-
forderungen bei der Umsetzung des EPDG in Pflege-
und Behinderteninstitutionen

Alters- und Pflegeinstitutionen sowie Institutionen fiir Menschen mit Behinderung, falls sie
Leistungen zulasten der obligatorischen Krankenpflegeversicherung (OKP) erbringen, missen
gemass Bundesgesetz Uber das elektronische Patientendossier (EPDG) bis spatestens 15.
April 2022 einer Gemeinschaft oder Stammgemeinschaft beigetreten sein und alle fir die
Anbindung an das Elektronische Patientendossier (EPD) notwendigen organisationsinternen
Vorkehrungen getroffen haben.

Die Umsetzung der gesetzlichen Pflicht stellt fur viele Institutionen eine Herausforderung dar.
Die Anforderungen an die technische Umgebung und die internen Prozesse sind hoch, was
einerseits mit der Komplexitat des Projekts auf technischer Ebene und andererseits mit den
hohen Anforderungen an die Datensicherheit zusammenhangt. Erschwerend kommt hinzu,
dass die Anforderungen an die Institutionen denjenigen der Spitaler entsprechen, sich diese
beiden Unternehmenstypen aber in ihrer Ausgangslage deutlich unterscheiden. In der
Annahme, dass es insbesondere in den Institutionen fir Menschen im Alter zundchst einmal an
EPD-Nutzerinnen und -Nutzern tendenziell fehlen wird, stellen sich fiir viele Institutionen auch
Fragen zu Aufwand und Nutzen.

Die vorliegende Umsetzungshilfe richtet sich an kleine bis mittelgrosse Institutionen, die sich mit
der Frage beschaftigen, wie sich der Aufwand fur die Umsetzung der gesetzlichen Pflicht
minimieren lasst. Zu beachten ist, dass die folgenden Ausfihrungen eine Grundlage fur die
konkreten Reflexionen zur Gestaltung des individuellen Umsetzungsprojektes darstellen.
Massgebend sind zudem immer die Vorgaben gemass Stammgemeinschaft oder
Gemeinschaft, bei der die Institutionen Mitglied sind.

In den TOZ werden die Anforderungen geregelt, welche die Gesundheitseinrichtungen und -
Fachpersonen erflillen missen, um gesetzeskonform mit dem EPD arbeiten zu kénnen. Sie
sind Teil des Ausfiihrungsrechts zum EPDG und damit verplichtend. Sie geben den Rahmen
vor, welcher den Handlungsspielraum flr die Institutionen bei der Umsetzung begrenzt. Dieser
Rahmen ist eng und der Handlungsspielraum entsprechend klein, nichts desto trotz lassen sich
bei der Umsetzung gewisse Entscheide treffen, welche sich sodann auf den Aufwand und die
Anforderungen an die nétigen internen Kompetenzen fir das insitutionsinterne EPD-Projekt
auswirken. Die folgenden Uberlegungen bewegen sich im Rahmen der geseztlichen Vorgaben,
haben aber den Fokus auf Entscheide gerichtet, welche einen kleineren Aufwand (finanziell
und/oder hinsichtlich des personellen Aufwands und/oder des erforderlichen internen Know
hows) bedeuten. Die Kehrseite eines solchen Vorgehen ist, dass die Institutionen bei der
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Nutzung der EPDs ihrer Bewohnenden gewisse Abstriche machen missen (z.B. doppelte
Eingabe von Daten) oder nicht beziehungsweise weniger von anderen, Mehrwert
generierenden Diensten profitieren kdnnen (Stichwort B2B2C-Dienste; flir mehr Informationen
siehe FAQ Frage «Welche Gemeinschaft oder Stammgemeinschaft eignet sich flir mich?»).

Die Institutionen sind grundséatzlich frei in der Wahl einer Gemeinschaft oder
Stammgemeinschaft (fur mehr Informationen siehe FAQ Frage «Welche Gemeinschaften und
Stammgemeinschaften stehen zur Auswahl?»). Die Angebote der Gemeinschaften oder
Stammgemeinschaften sind jedoch schwer vergleichbar, und zwar umso mehr, wenn
zusatzliche EPD-nahe Dienstleistungen im Bereich B2B2C hinzukommen. Héhere Kosten kon-
nen durch inkludierte EPD-nahe Dienstleistungen begrindet sein. Diese Dienstleistungen sind
nicht Teil der gesetzlichen Umsetzungspflicht geméass EPDG, kdnnen fir die Institutionen aber
einen Mehrwert darstellen.

Ist man an einer rein auf das EPD-fokussierten Umsetzung interessiert, dann sollten die
Offerten verschiedener Gemeinschaften und Stammgemeinschaften mit Blick auf die folgenden
Leistungsaspekte verglichen werden:

- Beitritts- und Mitgliedschaftsgebihren Gemeinschaft/Stammgemeinschaft

- Kosten fur die Dokumentenablage (repository)

- Kosten fur die technische Anbindung an das EPD-Portal (siehe auch Kapitel 3)

- Vergunstigte Bezlge fur elektronische Identitaten durch die Gemeinschaft/Stamm-
gemeinschaft (siehe dazu auch Kapitel 6)

Fir den Anschluss der Gesundheitseinrichtungen an die EPD-Plattformen einer Gemeinschaft
oder Stammgemeinschaften bestehen grundsatzlich zwei Mdglichkeiten: Die EPD-Portall6-
sung und die Integrationsvariante (zum Unterschied siehe FAQ Frage «Was ist der Unter-
schied zwischen der EPD-Portallésung und einer Tiefenintegration?»). Der Aufwand fur die Vor-
bereitung der internen organisatorischen Voraussetzungen unterscheidet sich zwischen den
beiden Varianten nur leicht. Stark ins Gewicht fallen jedoch der Aufwand und die nétigen Kom-
petenzen fir die technischen Komponenten bei einem Integrationsprojekt, da dieses ein zu-
satzliches IT-Projekt in der Organisation bedeutet. Einerseits kommt es auf den Umfang an, mit
welchem die Integration betrieben werden soll. Dieser kann mehr oder weniger weitreichend
sein, je nach Bedarf der auftraggebenden Institution. Andererseits gilt es zu bericksichtigen, ob
der Primarsystemanbieter bereits Umsetzungsprojekte durchgefiihrt hat. Wenn ein Primarsys-
tem im Einsatz ist, bei welchem der Hersteller wenig oder keine Erfahrung im Bereich der In-
tegration hat, missen teilweise kostspielige Schnittstellen entwickelt und in die EPD-Plattform
intergiert werden. Zudem bedeutet ein Integrationsprojekt auch hohere Anforderungen sowie
notwendige Kompetenzen hinsichtlich der Vorgaben im Zusammenhang mit dem Thema Daten-
schutz- und Datensicherheit (siehe dazu Kapitel 7).
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Fur eine moglichst schlanke Umsetzung ist daher die EPD-Portallésung zu bevorzugen. Zu be-
achten ist jedoch, dass der Aufwand fir die Nutzung und Pflege des EPDs bei einer Portall6-
sung hoher ausfallen wird, da der Up- and Download von behandlungsrelevanten Dokumenten
manuell ausgefihrt wird — dies im Unterschied zur Integrationslésung, bei der dies automatisch
stattfindet.

Ein etappiertes Vorgehen mit einer Portal-L6sung und spaterer, schrittweiser Integration, ist je-
derzeit moglich.

Fur die nachfolgenden Kapitel Gruppenbildung und elektronische Identitaten ist entscheidend,
wieviele Personen in einer Institution mit der Konsultation und Pflege der EPDs der
Bewohnenden betraut werden. Um die gesetzliche Pflicht zu erflllen, sind folgende Faustregeln
dienlich:

- Ist die Aufnahme und Entlassung von Bewohnenden von 8.00 bis 17.00 Uhr geregelt,
mussen mindestens zwei Personen Zugriff auf die EPD-Plattform haben, um in Abwesenheit
der einen Person den Zugriff zu gewahrleisten.

- Ist ein 24h-Dienst mit Notfallaufnahme im Betrieb vorhanden, muss die eben erwahnte
Stellvertretungslogik in jeder Schicht gewahrleistet sein. Sprich: Pro Schicht missen
mindestens zwei Person zugriffsberechtigt sein.

Der Aufwand steigt mit Anzahl Mitarbeitenden, die auf die EPDs der Bewohnenden Zugriff
haben.

Zur besseren Strukturierung der EPD-Nutzenden kénnen in den Institutionen Gruppen von Ge-
sundheitsfachpersonen mit EPD-Zugriff angelegt werden. So kénnen beispielsweise die Mitar-
beitenden einer Berufsgruppe oder einer Abteilung zusammengefasst werden, was auch fir die
Freigabe von Zugriffsberechtigungen durch die Bewohnenden und gegebenenfalls ihrer Vertre-
tungsberechtigten hilfreich sein kann. Mit steigender Anzahl von Gruppen und Gesundheits-
fachpersonen innerhalb der Gruppen steigt der interne Verwaltungsaufwand. Es empfiehlt sich
also nur so viele Gruppen anzulegen, wie nétig ist, damit die Ubersichtlichkeit gegeben ist. Soll-
ten nur sehr wenige Personen in der Organisation EPD-zugriffsberechtigt sein (bspw. zwei Per-
sonen; siehe Kapitel 4), macht es wenig Sinn, eine Gruppe anzulegen.

Gemass TOZ (1.4.1) mussen sich alle Gesundheitsfachpersonen und Hilfspersonen flir den Zu-
griff auf das elektronische Patientendossier mit den glltigen Identifikationsmitteln authentifizie-

ren, welche von einer nach Artikel 31 der Verordnung Uber das elektronische Patientendossier

(EPDV) zertifizierten Stelle herausgegeben wurden. Einen Uberblick tiber die aktuelle Situation
zertifizierter Herausgeber fiir elD finden Sie bei eHealth Suisse.
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Die Kompatibilitat eines Herausgebers mit den technischen Anforderungen der EPD-Plattform
kann Uber die Gemeinschaft und Stammgemeinschaft geprift werden. Danach kénnen konkrete
Offerten bei einem oder mehr zertifizierten Herausgebern eingeholt werden. Zu beachten ist,
dass der Bezug von elD bereits in den Grundgeblihren der Gemeinschaft oder Stammgemein-
schaft inkludiert sein kann (siehe dazu auch Kapitel 2). Zudem kann es sein, dass die Institution
bereits ein HIN-Produkt fir die verschlisselte Kommunikation nutzt und dass entsprechend
«nur» noch ein Upgrade dieses Produkts angezeigt ist.

Da die Menge der bezogenen e-ID kostenrelevant ist, ist es ratsam, nur so viele e-ID zu bezie-
hen, wie tatsachlich zur Konsultation und Pflege der EPDs — zumindest in einer Anfangsphase
— benétigt werden. In Anlehnung an die Uberlegungen in Kapitel 4 sind dies also mindestens
zwei elD. Da sich der Markt in der nachsten Zeit moglicherweise noch verandern wird, ist es
von Vorteil, keine langfristigen Vertrage mit den ID-Herausgebern abzuschliessen.

Die Gewahrleistung von DSDS ist in jedem Unternehmen und jeder Institution eine eigene,
zentrale Aufgabe. Fast in jedem Arbeitsbereich werden elektronische Hard- und Softwaregerate
eingesetzt und Daten und Dokumente gespeichert. Informationen (Daten, Dokumente), die in
den Institutionen gesammelt werden, missen vor Fremdzugriffen und Manipulationen geschiitzt
werden. Als sensibel gelten Bewohnende- und Patientendaten, also Gesundheitsdaten, die vom
Gesetz her besonders geschitzt und aufbewahrt werden mussen.

Der Schutz, der im EPD verarbeiteten Daten hinsichtlich unerlaubter Einsichtnahme oder Da-
tenabfluss (Vertraulichkeit), unerlaubter Anderungen (Integritat), aber auch zur Gewahrleistung
einer zeitgerechten Bereitstellung (Verflugbarkeit) hat einen sehr hohen Stellenwert. Dabei wird
Uber die involvierten Partner und Dienstleister hinweg ein einheitliches Sicherheitsniveau ange-
strebt. Dieses ist von hoher Bedeutung, zumal das Vertrauen der Patientinnen und Patienten fir
die Nutzung des EPD entscheidend ist.

Die Gemeinschaften und Stammgemeinschaften haben die Aufgabe, die entsprechenden ge-
setzlichen Vorgaben bei den Institutionen (TOZ) einzufordern und zu Gberprifen. Dazu stellen
sie verschieden Richtlinien und Standards (z.B. Datenschutz-Richtlinien und Datenschutz Po-
licy) zur Verfugung.

Wie in Kapitel 3 angesprochen, bringt ein Integrationsprojekt einen gewissen zusatzlichen Auf-
wand sowie zusétzliche geforderte Kompetenzen — auch im Bereich DSDS — mit sich. Es gibt
Vorgaben innerhalb der TOZ — zum Beispiel zur Verschlisselung, Protokollierung sowie zum
Zertifikatsmanagement von Daten —, die bei der Nutzung des Portals vom Technikprovider be-
ziehungsweise dem zur Verfugung gestellten EPD-Portal erfillt werden missen. Wenn nicht
das EPD-Portal genutzt wird (Integrationsvariante), missen diese Vorgaben von der Gesund-
heitseinrichtung und ihren Systemen erfullt werden.
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Wird in Betracht gezogen, organisationsintern eine EPD-Eréffnungsstelle flr Patientinnen und
Patienten beziehungsweise Bewohnerinnen und Bewohner anzubieten, missen weitere gesetz-
liche Vorgaben eingehalten werden, was einen zusatzlichen Aufwand fur die Institution bedeu-
tet. Zudem gilt zu klaren, ob die Gemeinschaften oder Stammgemeinschaften eine finanzielle
Abgeltung des Aufwandes firr den anschliessenden Betrieb der Eroéffnungsstellen vorsieht.
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